Bericht uber die Tatigkeit des
IT/TK Verantwortlichen und
Datenschutzbeauftragten der
Stadt Guglingen

A GUCLINGEN



Tatigkeitsbereiche

IT / TK Administration

Cyber Crime

IT Grundschutz BSI Kompendium 200-x / Datenschutz
OZG

Erweiterte - Aufgaben

Uh W e
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IT / TK Administration

Geltungsbereich der Einrichtungen der Stadt Giiglingen

- Rathaus

- Feuerwehr (aufler Leitstand)

- Bauhof

- Mediothek

- Jugendzentrum

- Freibad

- Familienzentrum

- Kindertagesstatten (Heigelinsmiihle, Herrenacker, Haselnussweg,
Zaber-Lamas, Naturkindergarten Waldelfen, Seebriickle)
- Mensa

- Schulsozialarbeit

- Romermuseum
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IT Administration

Fiir diese Einrichtungen fallen folgende Tatigkeiten an:
Pflege Hardware und Helpdesk fiir Mitarbeiter der Einrichtung

Beschaffung Hardware /Software

* Einholung von Angeboten,

* Vergleich der Angebote

* Erstellung Vorlage Gemeinderat mit Beschlussempfehlung
selbststandig und eigenstandig
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IT Administration

Administration des Hardwarebestand:
2 Fujitsu Windows 2016 R2 Zentral Server

* 1 Virtueller DC 2016 STD Server

* 1 Virtueller Exchange_2016 Server

* 1Squid Proxy Server

* 1Virtueller Enaio-Applikationsserver
» 1Virtueller Enaio-Kerndienstserver

* 1 Hornet Security Server

* 1AIDA-Orga Zeiterfassung Server

* 1Virtueller Kitaserver

1 Fujitsu Backup Server

* 1 Virtueller NSARS LX _Backup
* 1Veeam_Backup
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IT Administration

Administration des Hardwarebestand:

1 Server Safe mit Brandmeldeanlage, USV, Klimaanlage

* 6 POE Switche
* 1Apple Mac RIS Server
* 5 NAS Storage (Kitas)

* 65 Desktoprechner/Laptops WIN 10/11
* 22 Drucker
* 29 Apple iPad Pro RIS
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IT Administration

Administration IT-Software Stadt Giiglingen

* Serverbetriebsysteme Windows Server 2016 RS
* Betriebssystem Windows 10/11 prof.

* Serversystem Mac OS

 Apple MDM

+ LX Backup-Datensicherungssoftware

* Microsoft Exchange 2016

* Microsoft Office 2016

* Domaincontroller und Benutzerverwaltung
+ AIDA-ORGA Zeiterfassungssystem

« Klik EDV Ratsinformationssystem

« Klik EDV Homepage

+ Klik EDV Cloudverwaltung GVV

+ Klik EDV Cloudverwaltung Stadt Giiglingen
* Videokonferenzsystem BigBlueButton

* Bentjchen Software Online Terminvergabe

¢ Samson Mensasystem

+  Komm.one Cloudsystem

* Hornetsecurity Software Spamfilter
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IT Administration

Userhelpdesk Fachanwendungen

* Enaio DMS Dokumentenmanagementsystem
* RISapp

* Reservix Veranstaltungssoftware
* WebGis

+ Citrix Cloud

* dvv KM Ewo

* dvv Digant

* dvv Standesamt

* Ordnungswidrigkeiten Owi 21

* Ordnungswidrigkeiten Owi to Go
* Viagraph Verkehrsmessung

* Sams-On Mensa

* AIDA-Orga Zeiterfassung

* AIDA-Orga Bauhofverwaltung

* Winfried Friedhofssoftware

* Ferienprogrammsystem

* dvv Bauantrag

¢ Votemanager

* Rundschau Mittleres Zabergau

* Homepage der Stadt

* Mac MDM Verwaltung

* Relution MDM Verwaltung

* AdminTool KM Ewo

* AdminTool Komm.one Cloud

GUGLINGEN

Ein starkes Stiick Zabergdu




TK Administration

Geltungsbereich Telekommunikation Anlagen
Administration

Rathaus (Unify OpenScabe Business)
Bauhof (Siemens Highpath)
Familienzentrum (Auerswald)

Kita Heigelinsmiihle (Auerswald)
Kita Haselnussweg (Auerswald)
Zaber-Lamas (Auerwald)

Mediothek (Auerswald)

Archiv (Siemens Gigaset)
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TK Administration

Geltungsbereich Mobil Devises Administration

- 50 Dienst Handys
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CyberCrime

Im Geltungsbereich CyberCrime fallen folgende
Tatigkeiten an:

* Erstellung eines IT-Notfallhandbuches in
Zusammenarbeit mit der Firma SmartSec GmbH

* Durchfiihrung eines IT-Systemcheck

* Durchfiihrung eines PHISHING-AWARENESS Test fiir
alle Mail-Accounts

+ Standige Recherche in den Medien auf neue Angriffe
oder Szenarien

* Systemiiberwachung auf Auffilligkeiten

+ Sensibilisierung der Mitarbeiter

* Schulungen der Mitarbeiter
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Datenschutzbeauftragter /
IT-Grundschutz BSI Kompendium 200-x

Der Datenschutzbeauftragte (DSB) unterstiitzt die Kommune und
insbesondere den Dienstherren dabei, die Bestimmungen des Datenschutzes
in der Kommune umzusetzen und dauerhaft einzuhalten. Er analysiert alle
Datenverarbeitungsprozesse in der Kommune, dokumentiert und bewertet
diese aus rechtlicher Sicht, und deckt potentielle Gefahrdungen und
Sicherheitsliicken auf.

Mit dieser Grundlage entwickelt der Datenschutzbeauftragte Mafnahmen zur
Verbesserung des Datenschutzniveaus in der Kommune und zur Minimierung
des Verlustrisikos.
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Datenschutzbeauftragter /
IT-Grundschutz BSI Kompendium 200-x

* Durchfithrung einer Bestandsaufnahme zur Feststellung des Datenschutzniveaus im
Unternehmen

Ermittlung und Feststellung des Handlungs- bzw. Anderungsbedarfs in Bezug auf
notwendige Datenschutzmafnahmen

* Festlegung der Datenschutzziele des Unternehmens

« Uberwachung der ordnungsgeméifien Anwendung der EDV-Programme

+ Koordinierung und Uberwachung der MafRnahmen fiir Datenschutz und
Datensicherung

* Erstellung und Pflege der nach dem DSGVO vorgeschriebenen Verfahrensiibersichten

* Entwicklung von Richtlinien und Arbeitsanweisungen sowie Formularen zur
Realisierung der Anforderungen des Datenschutzes

* Beratung bei der Auswahl und der Einfiihrung von spezifischen IT-Anwendungen und
Priifung ihrer Datenschutzkonformitat

« Uberpriifung der datenschutzgerechten Gestaltung von Vertrigen mit externen
Geschaftspartnern

* Information iiber datenschutzbedeutsame Gesetze, Richtlinien und Rechtsprechung

* Schulungen und Information der Mitarbeiter im datenschutzgerechten Umgang mit
personenbezogenen Daten

* Ansprechpartner in allen Datenschutzangelegenheiten und Beantwortung von
Anfragen von auflen ( z. B. Aufsichtsbehorden oder Betroffene)
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Datenschutzbeauftragter /
IT-Grundschutz BSI Kompendium 200-x

Beim IT-Grundschutz des Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
handelt es sich um eine Sammlung von Standards und Katalogen, die pauschalisierte
Vorgehensweisen zum Schutz der eingesetzten Informationstechnik beschreiben. Ziel
des IT-Grundschutzes ist es, die Mindestanforderungen fiir den normalen
Schutzbedarf von IT-Anwendungen und IT-Systemen zu beschreiben und Methoden
zu deren Umsetzung zu liefern. Das Konzept geht davon aus, dass bei den
Anwendungen mit normalem Schutzbedarf individuelle Analysen und
Sicherheitskonzepte zu aufwendig sind. Daher stellt der IT-Grundschutz
Standardmethoden und Mafdnahmen bereit und deckt die verschiedenen Bereiche
Personal, Gebaude, Software, Hardware, Organisation und Kommunikationsnetze ab.
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.security-insider.de/was-ist-das-bsi-a-632838/

Datenschutzbeauftragter /

IT-Grundschutz BSI Kompendium 200-x
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Online-Zugangs-Gesetz (OZG) mit
Service BW

Das Onlinezugangsgesetz als Grundlage der Verwaltungsdigitalisierung

Das OZG ist die rechtliche Grundlage fiir das bis dato grofte
Modernisierungsprojekt der offentlichen Verwaltung seit Bestehen der
Bundesrepublik. Im OZG werden die Digitalisierung von Verwaltungsleistungen
sowie deren Bereitstellung tiber Verwaltungsportale geregelt. Fiir die Umsetzung
des Gesetzes bedarf es unter anderem einer effizienten Arbeitsteilung, einer
modernen IT-Infrastruktur sowie gemeinsamer Standards zwischen Bund,
Landern und Kommunen.
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Online-Zugangs-Gesetz (OZG) mit
Service BW

Zu den Aufgaben hier gehort es:

* 168 relevante Onlinedienste der Stadt in das ServiceBW Portal
einzubinden

 Anderungen der Verfahren zu iiberwachen und neu einzubinden

« Pflege des Stadt Portals mit Untergruppen (Ansprechpartner etc.)
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Erweiternde Aufgaben

Im Bedarfsfall Ubernahme von Aufgaben aus anderen Bereichen.

* Projektmitarbeit fiir den I'T/TK Bereich bei Baumafdnahmen
* Organisatorische Aufgaben
* Beschaffung von Biiromaterialien / Reinigungsmittel / sonstige

Materialien
+ Offen fir alle Aufgaben
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Vielen Dank fur lhre Aufmerksamkeit
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